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Vi vill tacka Henrik Fagrell på Diadrom Systems AB för intiativ till detta arbete och för hjälpen                               
med att hitta lämpliga kontaktpersoner. Dessa personer vill vi också tacka för att ni gav oss                             































































































































































































Figur 2.1.2 översikt av asymmetrisk kryptering. Avsändaren krypterar meddelandet med en                   



















































































Figur 2.4 visar ett exempel på ett XML ­ dokument. Taggarna ovan gör det enkelt att förstå att                                 






Fallstudie är en beteckning som innebär att man undersöker ett mindre avgränsat område, vanligtvis en                           
individ, grupp, organisation, process eller en situation. Vid fallstudier utgår man från ett                       
helhetsperspektiv för att få en så övergripande bild av det aktuella fallet som möjligt, vilket kan öppna                               
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upp möjligheten att diskutera generaliseringen av de resultat som man erhållit vid undersökningen (Patel                         
& Davidson, 2011). En lyckad fallstudie kan ge en flerdimensionell bild av de mönster och relationer                             
som förekommer i ett visst sammanhang. För att lyckas med det kan det vara nödvändigt att göra                               
datainsamlingar av varierande karaktär och ur olika infallsvinklar. Ett förekommande problem med                     
fallstudier är att tillförlitligheten kan ifrågasättas eftersom de personer och dokument som studien                       
grundar sig på kan vara svår att kontrollera eller få tag på (Holme & Solvang, 2001).
Fallstudier kan tillämpas i explorativa och deskriptiva undersökningar. Explorativ undersökning innebär                   
att det inte finns någon fast utgångspunkt för studien och forskaren söker efter vad som till en början inte                                   
visar på vad som är relevant, respektive irrelevant att utreda. Vanligast är att fallstudier används vid                             
deskriptiva undersökningar, vilket innebär att det existerar ett problem eller frågeställning och där syftet                         
är att utreda det enskilda fallet. Vid deskriptiva undersökningar förekommer ibland att                     













Hur kan information som utbyts mellan aktörer i geografiskt skilda områden kategoriseras                     
och krypteras så att den kan transporteras över internet utan säkerhet­ och integritetsbrister?
Utöver frågeställningen förhåller vi oss till en uppsättning krav som tagits fram i samarbete med Henrik
Fagrell, VD på Diadrom. Kraven ligger till grund för hur lösningsförslagen ska tas fram och omfattar
funktionella, allmän och tekniska villkor. Utformning av kraven har skett med åtanke på att lösningen
ska kunna appliceras på situationer bortom det enskilda fallet.
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3.1.1.1 Funktionella krav
­ Försvarsföretaget ska kunna hantera olika säkerhetsnycklar för olika kunder.
­ Försvarsföretaget ska kunna samma hantera basdata på olika sätt för olika kunder.
­ Försvarsföretaget ska kunna flytta data via Internet med hög säkerhet.
­ Försvarsföretaget ska kunna använda samma säkerhetskoncept för flera
produktlinjer.
­ Produktionen måste kunna producera flera olika produkter för flera kunder med
olika säkerhetskoncept.
­ Driften behöver kunna hantera flera kunder med olika säkerhetskoncept.
­ Produktionen behöver kunna hantera flera kunder med olika säkerhetskoncept.
3.1.1.2 Allmänna krav
­ Olika kunder får inte känna till andra kunders information.
­ Driften måste kunna lagerlägga artiklar utan att på förhand veta vilken kund.
­ Olika personer inom försvarsföretaget måste kunna hantera att viss data endast får
hanteras av godkänd personal.
­ Olika kunder får inte känna till andra kunders nycklar.
­ Olika kunder får inte känna till andra kunders chiffer.
3.1.1.3 Tekniska krav
­ Försvarsföretag och militära kunder ska inte vara beroende av att använda specifika
operativsystem eller mjukvaruplattformar.
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­ Krypteringstekniken ska vara tillförlitlig och avancerad nog för att förhindra att
obehöriga kan förstå information vid eventuella dataförluster som sker via transport
över internet.
­ Information ska skickas och tas emot via en dator med användaridentifiering och
lösenord.
3.2 Datainsamlingsmetoder
I kapitlet beskrivs tillvägagångssättet för datainsamling för den här studien.
3.2.1 Litteraturstudier
Litteraturstudier används traditionellt för sådan information som finns nedtecknad eller tryckt, men på
grund av den tekniska utvecklingen finns det idag flera alternativ för att bevara information. Vid
litteraturstudier består datainsamlingen mestadels av vetenskapliga artiklar och avhandlingar, men det
förekommer även att forskaren väljer att studera källor t.ex. ljud­ och bilddokument, privata handlingar
eller kortlivade dokument i egenskap av tidningar och information från internet. Ett hinder för den typen
av källor är att det kan vara svårt att ta reda informations tillförlitlighet eftersom källförteckningar ofta
saknas eller är bristande (Patel & Davidson, 2011).
I vår fallstudie har vi valt att använda oss av litteraturstudier som datainsamlingsmetod därför att det
ansågs vara det mest rationella sättet att få fram relevant teori för problemet. Styrkan hos
litteraturstudier ligger i att det ofta ger möjlighet att kritiskt granska undersökt material eftersom
dokumenten i allmänhet anger referenser till det underlag som dem är baserade på. I studien var det
viktigt för oss att kunna vara källkritiska av den anledningen att våra kunskaper inom området är
begränsad.
Litteraturstudien gav oss en bättre förståelse för ämnesområdet såväl som de tekniker och arbetssätt
som ligger till grund för den säkerhet som krävs för hantering av sekretessbelagd information. Resultatet
av fallstudien grundar sig följaktligen helt eller delvis på de tolkningar som gjorts i samband med
litteraturstudien, likaså de generella riktlinjer för distribution och hantering av känslig information.
3.2.2 Fokusgrupp
Fokusgrupp är en beteckning för en kvalitativ datainsamlingsmetod som i regel går ut på att diskutera ett
särskilt fokus inom en grupp människor som har något gemensamt. Fokusgrupper kan tillämpas i de
flesta skeden i en forskningsprocess och kan användas i flera olika syften, till exempel vid en explorativ
inledning i ett okänt område, utvärderingar av diverse resultat eller för att generera och förklara teorier.
Fokusgrupper ligger någonstans mellan ostrukturerade intervjuer och observationer, till skillnad från
traditionella frågesamtal har metoden en benägenhet att starta mer ingående diskussioner (Hylander,
2001).
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Skälet till att vi har valt att arbeta med fokusgrupper är för att vi anser att metoden är ett bra sätt för att
utvärdera fallstudiens resultat. Det är viktigt för oss att få synpunkter av specialister på lösningar som vi
har tagit fram med hjälp av litteraturstudier eftersom vår erfarenhet och kompetens inom området är
begränsad.
Tanken var att vi vid ett par tillfällen skulle utvärdera lösningarna med försvarsföretaget. Detta för att ta
reda på om det var fysiskt möjligt att implementera systemet i deras verksamhet i förhållande till dem
riktlinjer och regler som gäller för hantering av sekretessbelagd information.
Materialet presenterades av olika skäl enbart vid ett tillfälle vilket gav oss en relativt fragmenterad
utvärdering av lösningen för det specifika problem som diskuterats i fallstudien. För att få någon form av
återkoppling diskuterades lösningarna vid upprepade tillfällen med Henrik Fagrell eftersom han har en
inblick i hur försvarsföretaget arbetar.
3.2.3 Intervjuer
Utöver vår fokusgrupp har vi utfört ett antal mindre informella intervjuer med Henrik Fagrell, VD för
Diadrom som har mångårig erfarenhet av att arbeta med försvarsföretaget och är väl insatt i hur deras
arbetsätt ser ut och vilket säkerhetstänk som genomsyrar organisationen. Samtalen har bidragit med en
central del av vår förståelse för försvarsföretagets nuvarande situation och arbetssätt.
4 Resultat
I kapitlet presenteras resultatet av fallstudien. Vi har valt att dela upp resultatet i två delar för att särskilja
de generella riktlinjerna från det konkreta lösningsförslaget som relaterar till försvarsföretaget.
4.1 Lösningsförslag till fallstudien
I nuvarande situation väljer militära kunder att skicka driftinformation om vapensystem enligt traditionella
försändelser via kurir och diplomatpost. För att kunna använda elektroniska alternativ för distribution av
data är det viktigt att försvarsföretaget kan visa att dem klarar av att leverera en lösning med hög
säkerhet och tillförlitlighet. Att skapa förtroende för en distributionsprocess kan ta lång tid och
återkommande översikt. En bra början i arbetet skulle kunna vara genom att upprätthålla ett
servicekontrakt mellan berörda parter. Servicekontraktet skulle förslagsvis kunna beskriva i vilken
utsträckning som försvarsföretaget ska erbjuda service för det aktuella vapensystemet. Detta skulle
kunna gagna båda parter eftersom det vid kontrakt införandet skulle kunna vara möjligt att komma
överens om vilken information som kunden vill dela med sig av och därigenom fastställa de krav som
ställs på säkerhet. Med kontrakt införandet som utgångspunkt kan det vara lättare att komma överens
om de logiska och administrativa åtgärder som krävs för att uppnå den säkerhet som krävs i
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sammanhanget. Dem administrativa åtgärderna skulle i fallet kunna bestå av att fastställa värdet av
information och klassificera den så att man kan avgöra hur information ska hanteras och av vilka
personer. Utifrån denna ståndpunkt är det lättare att föreslå vilka logiska åtgärder som passar för den
specifika kunden. Med logiska åtgärder menar vi dem tekniska alternativ som kan anpassas efter
situationen, såsom kryptering av data, filöverföringsprotokoll­ och standarder. RSA är en långsam
krypteringsalgoritm och har därför valts bort i lösningsförslaget. Smart card har även valts bort då detta
kräver ytterligare hårdvara för att kunna användas (Hansson, 2009; Frank, 2011; Ehsas, 2011).
Figur 4.1 illustrerar hur denna arbetsprocess hade kunnat se ut.
Figur 4.1 beskriver en möjlig arbetsprocess för att åstadkomma elektronisk distribution av
känslig data över internet
4.1.1 PKI (Public Key Infrastructure) ett alternativ för att certifiera nycklar
PKI, Public Key Infrastructure ger användare möjlighet att distribuera asymmetriskt krypterad (se
asymmetrisk kryptering kapitel 2.2.1) information över osäkra nätverk. PKI kan vara ett lämpligt sätt
för att skapa förtroende mellan parterna genom att fastställa en tillförlitlig kontakt som ansvarar för att
verifiera att krypterad information kommer från en användare med giltigt certifikat.
4.1.2 XML (Extensible Markup Language) ett alternativ för datastruktur
XML, Extensible Markup Language kan vara en bra filtyp att använda för att lagra information om
driftparametrar under distributionsprocessen. Främst för att XML är plattformsoberoende och bidrar till
att militära kunder och försvarsföretaget inte behöver förhålla sig till ett specifikt operativsystem eller
mjukvaruplattform. Men även av den anledning att XML är enkelt att anpassa efter den information som
kunden väljer att dela med sig av till försvarsföretaget. För att uppnå ytterligare säkerhet skulle parterna
komma överens om att döpa taggar till sådant som inte beskriver innehållets innebörd. På så vis är det
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svårt att tyda vad innehållet betyder vid eventuella dataförluster. Figur 4.2.3 och 4.2.3 visar hur vi har
tänkt med vilseledande taggar.
<?xml version="1.0"?>
<VAPENSYSTEM>
  <NATION>Sverige</NATION>
  <DRIFTTIMMAR>85</DRIFTTIMMAR>
  <SKJUTNINGAR>32</SKJUTNINGAR>
  <KALIBER>50</KALIBER>
</VAPENSYSTEM>
Figur 4.3.2 visar ett exempel på ursprungsinformation om ett vapensystem
<?xml version="1.0"?>
<PERSON>
  <URSPRUNG>Sverige</URSPRUNG>
  <VIKT>85</VIKT>
  <ÅLDER>32</ÅLDER>
  <SKOSTORLEK>50</SKOSTORLEK>
</PERSON>
Figur 4.3.2 visar ett exempel på vilseledande taggar med information om vapensystem
Vilseledande förklaringar av taggar skulle kunna anpassas efter vad som i situationen är lämpligast.
Liknande lösning skulle kunna appliceras i datalagring, men istället för taggar använda sig av
vilseledande tabellnamn som refererar till de värden som efterfrågas. Dock är datalagring något som vi i
denna uppsatsen har valt att inte diskutera.
4.1.3 FTPS (SSL File Transfer Protocol) ett alternativt filöverföringsprotokoll
FTPS, SSL File Transfer Protocol kan vara ett bra alternativ för att sprida och lagra information om
driftparametrar. Främst för att FTPS är plattformsoberoende och bidrar till att militära kunder och
försvarsföretaget inte behöver förhålla sig till ett specifikt operativsystem eller mjukvaruplattform. Men
även av den anledningen att FTPS kan verifiera att försvarsföretaget eller en militär kund med PKI kan
certifiera sig för att få åtkomst till information (se Certifiering av nycklar med PKI kapitel 2.2.1.1 )
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4.2 Generella riktlinjer för att uppnå säker distribution av data
Enligt Hallén och Larsson är de administrativa åtgärderna den process som anses vara den mest
komplexa. Riktlinjerna är framtagna med hjälp av våra egna erfarenheter och den information som vi
tagit till vara från vår litteraturstudie.
­ För att uppnå den säkerhet man strävar efter i en process eller situation är det viktigt
att ha en strategi för hur man ska fördela arbetet.
­ Ett bra alternativ kan vara att börja med att skapa en förståelse för informations
värde och betydelse för organisationen, detta görs enklast genom en
klassificeringsprocess.
­ Skapa en förebyggande strategi som går ut på att förhindra att icke önskvärda
situationer uppstår.
­ Skapa en begränsad strategi som går ut på att minska skadan i organisationen vid ett
eventuellt intrång.
­ Skapa en strategi för rapportering som går ut på att varna eller uppmärksamma
organisationen vid intrång.
Med dessa administrativa åtgärder som utgångspunkt underlättas arbetet med att ta fram en teknisk
motsvarighet till problemet som man vill lösa.
­ Skapa tekniska förutsättningar för att uppnå den säkerhet som informationen kräver.
­ Ett bra alternativ kan vara att börja med att se över befintliga lösningar för
kryptering, lagring och distribution av data på internet.
­ Sträva efter att välja plattformsoberoende lösningar eftersom det tillåter
verksamheten att anpassa lösningen efter de dynamiska förhållanden som vanligtvis
råder inom organisationer.
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5 Resultatanalys
Resultatet av fallstudien hade troligtvis kunnat se annorlunda ut om vi hade haft en tätare dialog med
försvarsföretaget med anledning av att vi inte fått tillräckligt konkret feedback om de lösningsförslag som
presenterades ovan. Trots detta tror inte vi att det kommer påverka hur vi har valt att utforma dem
generella riktlinjer som redovisats i stycke ovan, detta eftersom vi anser att svårigheten i att finna säkra
sätt att distribuera information över internet inte ligger i den teknik som används vid förförandet.
6 Slutsats
Informationssäkerhet är ett ämne med varierande karaktär och med många infallsvinklar. Det är svårt att
säga exakt vad som menas med begreppet eftersom innebörden varierar beroende på vilket
sammanhang som ämnet diskuteras. Informationssäkerhet kan därmed ha olika betydelse för olika
företag och organisationer. Utifrån detta resonemang har vi kommit fram till svar på följande fråga:
“Hur kan information som utbyts mellan aktörer i geografiskt skilda områden kategoriseras
och krypteras så att den kan transporteras över internet utan säkerhet­ och
integritetsbrister?”
För att lyckas med ett säkerhetsarbete omkring en process, situation eller något så heltäckande som en
organisation är det viktigt att ta reda på vad man vill åstadkomma för att därifrån skapa en strategi för
att nå det resultat som man eftersträvar. Ett bra sätt att påbörja arbetet är genom att se över vilken
information som flödar genom organisationen och försöka ge den ett värde via en klassificeringsprocess.
Genom att ha en förståelse för informations värde är det lättare att sätta upp generella riktlinjer för hur
den bör hanteras av olika personer och system.
I nuläget är informationsteknologi ett såpass utvecklat område så att den inte anses som ett hinder för att
möjliggöra säker lagring, distribution eller bearbetning av känslig data. Den största utmaningen är istället
de administrativa åtgärder som krävs för att få en förståelse för hur information ska hanteras innan­ och
utanför organisationen. Genom att förstå värdet på informationen är det lättare att föreslå vilka tekniska
alternativ som kan användas för att uppnå önskat resultat. Det finns därför inget distinkt svar på hur man
kan uppnå säkerhet i en distributionsprocess eftersom det beror på så mycket annat än de tekniska
förutsättningar som finns.
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